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Plan Na tg prezentacje
Cz.1~50

*  Problem namierzenia problemu w systemach rozproszonyc
« Czymjest Tracing i jak dziata
* Dlaczego OpenTelemetry?
+ Jak dziata agent jvm + Demo
+  Kroétkie Demo tracingu w ELK
*  Przyktady z pola bitwy
« Jak tego uzy¢ w Twoim projekcie (agent)
Cz.1~40
+ Jak tego uzy¢ w Twoim projekcie (sdk/api)

*  Problem za duzejilosci danych | jak to rozwigzac

Spokojnie,
zaraz sie rozkrecb

* OpenTelemetry collector: Co to jest i po co mi to potrzebne
+ Gdzie tracing nie dziata z pudetka? | jak to naprawic? \

+ Tracing jako pomoc w poznawaniu systemu




Czas rozwigzywania btedow Produkcyjnych 2021-2024 wedtug logz.io

SREDNI CZAS ROZWIAZANIA BLEDU
PRODUKCYJNEGO (MTTR)
WEDLUG RESPONDENTOW

100%

80%

60%

40%

% RESPONDENTOW

20%

0%
2021 2022 2023 2024

Na podstawie danych z
https://logz.io/wp-content/uploads/2022/04/Pulse-Report-2022.pdf
https://logz.io/devops-pulse-2023/
https:/logz.io/observability-pulse-2024/#executive-summary Trudnos¢ namierzenia przyczyny

Coraz bardziej skomplikowane systemy,
wiecej ruchomych czesci



https://logz.io/devops-pulse-2023/
https://logz.io/wp-content/uploads/2022/04/Pulse-Report-2022.pdf

Jakie mozemy mie¢ btedy w systemie?

Jawne (Explicit)

* Cos nie dziata, dostajemy 5xx,
timeout, NPE...

Ukryte (Implicit)
* Cos dziata wolno (czasami)

+ Cos dziata Zle (czasami)




Problem Jawny:

ol ¢ http 500: Internal Server Error
B2




500: Internal server error

Nasz system Dostalismy zgtoszenie o btedzie i co dalej?

Honest Update
@honest_update
We replaced our monolith with micro services so that every outage could

be more like a murder mystery.

110 AM - Oct 8, 2015

1B

O 20 a2k Q 2.5k [ 17 2
» Trzeba wiedzie¢ gdzie szuka¢ ()
~~_~~ Polgczenia/requesty * Miejsc, gdzie moze p6jsc¢ nie tak moze byc¢ wiele @
+ Czy na pewno ten btad, ktdry jest w logach dotyczy (V)
® Serwis/ DB/ Cache / Kolgka itp.. mojego przypadku ?

+ Syzyfowa praca powtarzana w kétko przy kazdym btedzie ®

O =$$ 6




jak utatwié sobie zycie i skrécié czas szukania btedu?

Nasz system A gdyby tak wprowadzi¢ unikalny identyfikator zapytania, Np.
Traceld?
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~—" Potgczenia/requesty ~—" Indywidualna sciezka naszego zapytania
@ Serwis / DB/ Kolejka itp.. e Serwis / DB/ Kolejka ... przetwarzajgce zapytanie

Co zyskujemy ?

Odsianie szumu

Skoncentrowanie sie na danych skorelowanych z
problemem np. logach




Problem Ukryty:

System dziata wolno/czasami




System dziata wolno

U mnie dziata

Klientowi dziatato wolno o 12,
my sprawdziliSmy o 14 | byto ok

Zatézmy, ze w zgtoszeniu dostalSmy traceid

* Analizowac¢ timestampy w logach @
*  Mamyza mato logow (V)
+  Dodaé wiecejlogow (V)

+deploy (V)
+ proba odtworzenie sytuacii @

+  Dodanie jakichs logéw start/koniec (V)

* Dasig, alejakim kosztem?
Powtarzamy to przy kazdym btedzie

Na jakie pytanie szukamy odpowiedzi ?
Gdzie jest wolno?

Dlaczego jest wolno?

<rFrEMmMmAHT>Xro

trace ze zgtoszenia




Jak ustali¢ gdzie jest wolno i dlaczego jest wolno?

Mamy juz wyizolowany trace (flow przez nasz system). Co nam to daje ?

Widac jednak, ze potrzebujemy dodatkowego wymiaru. Dla kazdego spanu mozemy indywidualnie

A gdyby tak oprocz traceld, rowniez oznaczy¢ operacje zewnetrzng (spanld)? oznaczy¢
«  Start Operaciji
* Koniec Operaciji
* Dodatkowe dane kontekstowe:

Traceld=1 o Zapytanie do bazy danych
User \ =| spanl o Dane HTTP
=| P = ( Nagtowki, url, parametry)
Coche o Dane kafki
Gateway ( topik, key, offset wiadomosci)
\l/spanz o Informacje o watku ( nr watku)
= span3 — o Informacje domenowe np.
B —|"o| " Userld, Tenantld
app! appd
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Mamy indywidualne operacje w ramach trace i co dalej ?

Otwiera to nam nowe mozliwosci:

» Wizualizacja catego flow (timeline)

) :

Traceld=1
User —
anl
=| =
Gateway Cache
\Lspan2
span3 -
spand —
° — )
“Pf” opp Doatabase
Poczatek Koniec
TraceId=1, span® )

F spanl l 2ms

Interakcje z zebranymi danymi np.

o Pokaz mitrace, ktére trwaty > 10s oraz brat w nich udziat userld = 2 w pigtek

o Pokaz logi operacji =spanld4 & trace=1

o Pokaz mi operacje, ktore trwajg najdtuzej w moim systemie wraz z parametrami

180ms

14@ms

120ms

o <= " ,Slow queﬁf
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Tracing

Server

RequestTd_1
OperationId_1

OprationId_2




3 fazy tracingu

I
Instrumentacja operacji
(Jak oznaczyc¢)

o Hittp

o kolejki

o Bazy danych
Sockety

(Attributes)

Np. Traceld, Spanid
service name

start, koniec,

db query,

http parameters,
Kafka topics

Nazwa watku

Il
Propagacja
(Jak to wystac)
o Miedzy sewisami app
o Wewnatrz aplikadji
o Do serwera wizualizacji

Rekonstrukcja z wizualizacja
(Jak to potgczyc¢ | zaprezentowac)

O

O

O

Server analizujgcy
Wizualizacja
Jezyk zapytan
Agregacje

Alerty

Obserwowanie anomalii
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Dlaczego OpenTelemetry ?




Kiedys i dzis
Apm/tracing* Pierwsze podejscie do standaryzacji Drugie podejscie

do standaryzacji
-l ryzacji
ﬁ Jo=——"~

»

ZIPKN ==
Jaeger
' Elastic
B APM (Opbeat) G\IOPENTRAGNG —

. . )
@ new?e]ic é Telemetry

OpenCensus

(poczatkowo Google) /
\)

AAAAAAAAAAA dynatrace



Kiedys i dzis (logi, tracing, metryki) JVM

Wszystko dostarczane przez vendora/ow ]
OpenTelemetry Collection

______________________________________________________

Separate Collection

i Infra/Host/\VVM/Pod/Container i —Logs
i N i = Traces
T % J Telemetry  Application D e Metrics
Infra/Host/VM/Pod/Container DATADING i :
. i ! Auto and Manual instrumentation '
Instrumentacja . ! !  —RawData
Application

(Jak to oznaczy¢

e (____1__

----- S

== Enriched Data

Logging Tracing g App ABD "
libraries libraries. YOO Logs 11488 meprigs e Atutes
B AW S L Te'ei“e"% vl
Lags Traces Logs Traces Metrics ™
System - l ) ] 'l' : l i
Logs . ( Metric Agent | OpenTelematry Enrichment Processor -
@ Tracing Agent (eg Collector ¢ ¢ ¢
Propagacja %'9- ‘i‘:::;ier“‘ OpenCensus Exporter J
(Jak to wystac) new refie™ S ~_Agent) '
' Log Collection | =~ 3 B Comdiatog Analiza, prezentacja
“Iuentmt

dostarczana przez
vendora/open source

Agent [Eg . ' DATADOG (fynatrace Telemetry
m | FluentBit) | -
. beats -~ U
New relic. oanbos |dynatrace .o

k4

Relfonst[rukc.:ja Logging Backen d}‘_ _bl
wizualizacja

- elasticsearch Aknbana

Tracing
Backend

= 7-» Metric Backend

b =

L O

]

'

]

]
|
Metrics ‘ !
J '
]

]

]

]

DATADOG  serornamics m—

N

M dynatrace ZIPKIN

ZIPKIN ~ ;‘\' Grafana  Prometheus

https://dithub.com/open-telemetry/ope ntelemetry-sp ecification/tree/main/specification/logs

I 9

Grafminaw relic.


https://github.com/open-telemetry/opentelemetry-specification/tree/main/specification/logs

@
é Telemetry

» Sygnaty
o Traces Language APIs & SDKs
. For the development status, or maturity level, of a language API or SDK, see the following table:
o Metrics
Language Traces Metrics Logs
o Logs
C++ Stable Stable Stable
@]
o C#/.NET Stable Stable Stable

Erlang/Elixir Stable Development Development

* Spagjny Protokot wymiany OTLP

Go Stable Stable Beta
(pozwala eksperymentowaé z réznymi rozwigzaniami)

Java Stable Stable Stable
’ OpenSource JavaScript  Stable Stable Development
* Niezalezne od vendora PHP Stable  Stable Stable
» Bez GUIianaliz Python Stable Stable Development
(tutaj wkraczajg vendorzy i OpenSource) e N ——
+ Oficjalne wsparcie dla wielu popularnych jezykéw Rust Beta  Alpha Alpha

Swift Stable Development Development

17




Jak traceld i spanld sg propagowane?

Aplikacjo
a h
User
\ J
Wewnagtrz systemu

= -
AN —B—8 -8

Gateway Server Datobase

A

async
~

Ny i
C}_ gk“ﬁ“" J - -async- =

Server

Pomiedzy systemami

http: Headery
Mesagging : Headery/metadata

jdbc : connection level / call level atributes

18



Propagacja pomiedzy systemami

traceparent: 0af7651916cdu3dd8uu8eb211c80319¢c—da2l6a660ba69254

Traceld SpanId
(parentSpan)

1) Jest pierwszym serwisem,

— Server-span
—| ([INPOSTUAROGIRNNNN d22462660ba69254
% wiec tworzy nowy traceld
oraz pierwszy Spanld. (traceParent)
User

Client-span
Gateway 2 POSTsecsiviogin |
2) Tworzy nowy span operacji http
na podstawie ParentSpan

73a89sb71c203331
3) Odbiera traceparent

Server-span
[BIPOST login I 22as47vasscaro12
Na podstawie parentSpan tworzy
nowy Spanld

oIl

security Client-span
4  QUERY user
4) Tworzy nowy span operacji db
00f067aalbag02b7 na podstawie parentSpan

Czemu tyle spanéw ?

Dotabase




traceparent:

oIl

security

3 POST /login

4 QUERY user

l 00f067aalba902b7

4

S

Dotabase

Co dalej ze zbieranymi danymi?

22as47va88c47912 = = SpanContext —:‘:‘D- n

-

-

e

-

SpanContext
= 00f0672a0ba902b7

0af7651916cdu3dd8uU8eb211¢c80319¢c— da246a660ba69254-01

L

Tracing-flag

(@]

_7 Vendor/OpenSource Platform
—-— - -

oIl

np. Kibana*,
Grafana*,
DataDog,
Sentry,
Jaeger itp..

20



Wewnatrz spanu bazodanowego




Co dalej ze zbieranymi danymi?

traceparent: 0af7651916cdu3dd8uU8eb211¢c80319¢c— da2U6a660bab925L4-01
‘| NECSTIARTIOGRIM | |acco0asoss
Gateway 2 POSTsecswvlogin SpanContext
73a89sb71c203331 ~ ‘-3
- AeIsh e ~ TSpanContext. _ _ _ > n np. Kibana*,
= g b — | & Grafana*,
SIMPOSTIGGRI| 2 [.-c0cir00 - - spancontext-> = patabog
security 4 QUERY user :57 Sentry,‘
Ala . _7 Vendor/OpenSource Platform Jaeger itp..
l 00f067aa0bag02b7 SpanContext
w
Da\‘tl:ase

Agent/Lib Exporter
Collector

22




Jak te dane sg propagowane

head TRACE
eaders [ TRACE ]

a ! A
o 'SR
[ Moclz.r"/l(laso\j ThreadlLocal | . Q
/ —_— e catemay Server Database
method call AN
yi.\.::\\ asy,rn\:::\hk .:
F Modut/Klasa ] \ | Rector Context L"} — : IJ e
k\l“-——==——-’ - - y Server
/
headers [ TRAcE ] Pomiedzy systemami
Wewnatrz systemu http: Headery
Thread-per-request: ThreadLocal Mesagging : Headery/metadata
Reactor: Context propagation jdbc : connection level / call level atributes

Wiecej w linku ponizej: ---
https://github.com/open-telemetry/ope ntelemetry-java-instrumentation/blob/main/docs/supported-libraries.md#libraries--frameworks 23



https://github.com/open-telemetry/opentelemetry-java-instrumentation/blob/main/docs/supported-libraries.md

Standard propagacji W3C

(TraceContxt) traceparent: 00- 0af7651916cdu3dd8uu8eb211c80319c— da246a660ba69254-01
Format Version Traceld SpanId Tracing-flag

Clientld

Clientld

| baggage: "Clientld=24c3dee4-7696-4b07-a2e3-6e83ef682b3a"

Clientld

‘ Clientid? Span Attributes vs Baggage?

Baggage sg propagowane zawsze wiec jak wotamy zewnetrzne
serwisy to tez je wyslemy, trzeba uwazac¢ na wrazliwe dane




OpenTelemetry Tracing DEMO

trace timeline w ELK




Niektore problemy, ktdre tracing pomoégt rozwigzaé w projektach, w ktérych pracowatem

*  Przy wykorzystywaniu procedur bazodanowych dodatkowy call do bazy ( za kazdym razem )

B SELECT FROM all_procedures FROM all_argumen
& SELECT FROM all_argumen'
[
S}
e e e e ey e e e e e

withoutProcedureColumnMetabatafccess();

26



Niektore problemy, ktdre tracing pomoégt rozwigzaé w projektach, w ktérych pracowatem

e  Turbo N+1

|
8 SELECT FROM sl 17 ms

|
& SELECT FROM oSilemmm 5.5 ms

]
& SELECT FROM eumummmmme 10.0 ms

|
£ SELECT FROM xR - s

[
£ SELECT FROM euniiiE -7 s

LI
8 15x SELECT FROM exmumililiES—— -

I
B SELECT FROM auuumumms 119 ns

I
© SELECT FROM S :: ms

TNy
& 142x SELECT FROM e ——— 752 s

f' ]
B SELECT FROM oueumimigys 110 ms
]

& SELECT FROM el © ms

Himmmm
é. & 74x SELECT FROM qui——— <1 s

27



Niektore problemy, ktdre tracing pomoégt rozwigzaé w projektach, w ktérych pracowatem

+ Degradacja szybko$ci przetwarzania requestow wraz z iloscig danych w bazie (dla niektérych klientéw)
* Odcinanie requestu przez Gateway, ze wzgledu na za dtugi czas trwania

Type @ servicel @ internal @ mongodb
S oms 200 ms 400 ms 600 ms 800 ms 1,000 ms 1,200 ms 1,400 ms 1,600 ms 1,800 ms 2,000ms 2,101 ms
~

v 2
“% GET /.. 1,993 ms
“1 . .
...Repository.findBy.... 1,057 ms
|
& find database.collection 1,056 ms
1
...SecondRepository.findByld...AndIdCreatedAtLessThan 935 ms

B find database.collection 1,041 ms

28




Niektore problemy, ktdre tracing pomoégt rozwigzaé w projektach, w ktérych pracowatem

* Wolne przetwarzanie requestu po tracigu wyszto na to, ze to serwis walidacji
«  Wyciek pamieci
« Nieoptymalna logika w silniku uzywajgca Groovy.eval (nr. Watku z trace + VisualVm)

29



Niektore problemy, ktdre tracing pomoégt rozwigzaé w projektach, w ktérych pracowatem

* Niedeterministyczny problem z testami e2e (timeout po 10s)

Trace samples  Latency i Failed

Latency distribution @ 10 total transactions * Selection: 16 -23 5

Transactions

||
||

m

Current sample

Latency
® Al transactions
Trace sample 1062 > ) Investigate
10 minutes ago | 18 & (100% of trace)
Timeline  Metadata  Logs
Tyre & QUSRS ® unknown ® postgresql @ kafka
£\ The number of items in this tracf is 17921 vgllch is higher than the current limit of 5000. Please increase the limit via *xpack.apm.ui.maxTraceltems " to see the full trace
= Os 20s 40s 605 80s 10s

~ 4999

% PUT (i) 1 =
|

POST 63ms

|

S sELECT NS s
I

5 SELECT i 15 m's
|

S SELECT QR

|
S SELECT (Y ¢ s

|

S SELECT S .| 15
.

2 SELECT J D | 33 s

|
S DELETE

16ms
|
& DELETE a2ms
|
& DELETE 21ms

X 17K o



Jak tego uzy¢ w Twoim

projekcie ?




Jak to wszystko posktadac i uzy¢ w Twoim projekcie ?

BlackBox (automatuczna)
 Agent
» framework np.

micrometer Tracing Otel bridge

opentelemetry-spring-boot-starter

WhiteBox (reczna)

otel instrumentation api/sdk
» Micrometer api

Mixed (automatyczna + reczna)

4

BlackBox inne jezyki

Agent (Java, C#)
Monkey Patching (Js, Python)

Interpreter extension (PHP)
eBPF (Go)

32



Agent

(BlackBox)




Czym jesti co robi agent?

* To specjalny komponent napisany w java, pozwalajgcy modyfikowac bytecode aplikacji podczas jej dziatania

*  Wykorzystuje Oficjalne JVM Instrumentation API, do wzbogacania klas w czasie ich fadowania

JavaAgent transformations |—=

ClientHtt String.class  kafkaProducer ClientHitt String.class  kafkaProducer
¢ ’ b Przyktady:

N | RN
o o) o] ( g o) | | © TestCowrage
| * Mockito Inline Mock

Class Class Class Class cClass Class

= * Aspect]
ClassLoading * VisualVm
«  APMy

34



Podtaczenie agenta przy starcie aplikacji

java —javaagent otel-agent.jar application.jar

gdy JVM startuje nasz program

main-thread

- — e e Em Em e e EE o mm mm e mm mm mm mm mm Ee EE W M R R MR O EE e = e = = o = = = = = = =

tadowanie agenta

35



Podtaczenie agenta w runtime

main—-thread
." ___________________ r L
| | public static void main(String[] args) ; E
N e e TTTTTTTTTTTTTTTIITToIIITIIISIIIoIIIIIIC -, To-x
T T L L L T T I L L L L L L S L L L L L L L L L S I I I I L T I I I DT T -7

e e e e = e e e e e e e e e e e e e e e e e e e e e e e = = = ———

Attach-thread

+ Dziata dla wszystkich klas zatadowanych po podtgczeniu agenta

«  Zeby zadziatato dla juz zatadowanych klas musimy wybra¢
Skrypt tadujacy odpowiednig strategie podczas inicjalizac;ji

Przyktady:

* Mockito Inline Mock
* VisualVm

Inny JVM

36



Przyktadowy kod agenta

public class Main { Complexity is 5 Everything is cooll
public static void premain(String , Instrumentation ) {

new AgentBuilder.Default()

.type(ElementMatchers.nameEndsWith("DispatcherServiet"))

.tr‘ansfor'm(( 1 1 |l 1 ) ->

.visit(Advice.to(ResponseHeaderAddingAdvice.class)

.on(ElementMatchers.named("doDispatch")))

.installon(



Metoda Sringa

request
response

@SuppressWarnings("deprecation")

protected void doDispatch(HttpServletRequest .. HttpServlietResponse ) throws Exception {




Przyktadowy kod agenta

public static class ResponseHeaderAddingAdvice { Complexity is 4 Everything is cool!

private ResponseHeaderAddingAdvice() {

}

@Advice.0OnMethodEnter()
public static void doDispatchEnter(@AllArguments(readOnly = false, typing = DYNAMIC) Object[] ) {

final ResponseFacade response = (ResponseFacade) [1];

if (response != null) {
final String = UUID.randomUUID() .toString();
response.addHeader("X-Custom-TraceId", );




Agent Demo




Tip #1

Dodanie Traceld oraz Spanld do logow (Agent automatycznie wrzuca je do MDC)

Spring Logback
logging
pattern
correlation: "[ %X{trace _id:-},%X{span_id:-}] "

53Z INFO 1 --- [analyzes] [ntainer#0-0-C-1] | 204e459 2ab46561e7a82f4c S4bcé 3bB0 c.p.c.s.a.a. : Message consum

NFO 1 --- [a es #0-0-C- C 9: Bde 3f4a 4 B : Consuming m

"application-processed

Jedli wystawiamy API restowe, to warto dodac traceld (np. jako errorld) do btedu http

"code": 500,
"errorMessage": "Unexpected Error occured please try again latter",
"errorld": "6f9calfl1499dblebd978cc8115a8a6ba"

41




Koniec Cz. | Q&A

Kilka linkow, jak by ktos nie dotrwat do konca ;)

Ankieta: https://forms.gle/WYdy2VsRp1SkNYNa8
Kod i slajdy: https://cupofcodes.pl/talks/
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Co jesli Chcemy wystartowac wtasny span/zmodyfikowac istniejacy?
(whiteBox)

<dependency> Aby z tego skorzystac:
<groupld>io.opentelemetry.instrumentation</groupld> . Dziaiajacy Agent

<artifactld>opentelemetry-instrumentation-annotations</artifactld> )
<version>1.32.0</version> * Lub opentelemetry-spring-boot-starter

</dependency> - dziata tylko z beanami springa

1 usage kozaks *

@vithSpan(value = "customSpanName", kind = SpanKind.SERVER) _

public Mono<FraudResult> checkFraud(@SpanAttribute FraudCheck fraudCheck) { % customSpanName 690 ms
if (isUnderAge(fraudCheck.date0fBirth())) {
| return Mono.just(FraudResult.underAge());

< b
labels
labels._deployment_environment dev"
labels.code_function checkFraud
labels.code_namespace pl.com.kozak.telemetry.creditwise.fraud.check.FraudCheckService
FraudCheck[name=John Doe, email=johndoe@example.com, lastName=null, dateOfBirth=1985-05-
@"a“dc“eck 01, street=123 Main St, city=Anytown, zip=12345]
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Co jesli Chcemy wystartowac wtasny span, a adnotacje to za mato?
Manualnie

<dependency>
<groupld>io.opentelemetry</groupld>
<artifactld>opentelemetry-api</artifactld>
<version>1.32.0</version>
</dependency>

1 private final Tracer tracer;

2 Span span = tracer.spanBuilder("identifyClientDocumentCustomSpan").startSpan(); ) [ ]
I\
3 try (Scope scope = span.makeCurrent()) { identifyClientDocumentCustomSpan 415 ms
6 span.setAttribute("documentNumber"”, document.getNumber()); labels
labels._deployment_environment dev"
|labels.documentNumber A1234567
} catch (Exception e) {
log.error("error while identifying client document", e);
4 span.recordException(e);
throw e;
} finally {
5 span.end();|

44



Skad wziac instancje OpenTelemetry lub tracer ?

<dependency>
<groupld>io.opentelemetry</groupld>
<artifactld>opentelemetry-api</artifactld>
<version>1.32.0</version>

Gdy nie mamy zadnego z powyzszych

</dependency> GlobalOpenTelemetry.get(); zwréci No-op

Agent

OpenTelemetry openTelemetry = GlobalOpenTelemetry.get(); final Tracer tracer = openTelemetry.
getTracer("creditcards-identity", "1.0.0");

OpenTelemetry sdk

private final OpenTelemetry openTelemetry =
AutoConfiguredOpenTelemetrySdk.initialize().getOpenTelemetrySdk();

opentelemetry-spring-boot-starter

@Autowired
OpenTelemetry openTelemetry; / lub przez konstruktor
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Adnotacje + Manual

1 @withSpan(value = "identifyClientDocumentCustomSpan") 1usage SKozak *

Co jesli Chcemy wystartowac wtasny span, a adnotacje to za mato?

Val

identifyClientDocumentCustomSpan 415 ms

public IdentificationResult identifyClientDocument(DocumentToVerification document) {

2

3

//acquiring span

Span currentSpan = Span.current();

//setting attributes

currentSpan.setAttribute("documentNumber", document.getNumber());

labels

labels._deployment_environment

'Iabels.documentNumber

log.info( i )
final IdentificationResult identificationResult = identityRegistryClient.verifyDocument(
log.info( , identificationResult);

return identificationResult;

dev"

A1234567
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Redukcja ilosci danych

Filtrowanie - dobry poczatek, ale to za mato

Head-based sampling - Najprostrza opcja (decyzja na poczgtku sledzenia)
e Zawsze
* Nigdy
* Procentowo np. 0.20 ( 20%)
* poleganie na fladze w traceparent (00 lub 01)

Tail-based sampling — trudniejsza opcja, jednak dajgca duzo wieksze mozliwosci

............

48



Sampling — tail based

Czy potrzebujemy caty ten ruch ?

\
/___7 — with high
‘.-' with SPe_C_;'P; ; with
‘ attributes \ enrors
P / 5 —_—

o oh Y
ok

| |

Czy Wystarczy nam to ?

https://opentelemetry.io/docs/concepts/sampling/
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https://opentelemetry.io/docs/concepts/sampling/

Sampling

Head-based - Najprostrza opcja (decyzja na poczgtku Sledzenia)

Tail-based — trudniejsza opcja, jednak dajgca duzo wieksze mozliwosci

Zawsze

Nigdy

Procentowo np. 0.20 ( 20%)

polega na fladze w traceparent (00 lub 01)

polega na fladze w traceparent, ale zawsze wytgczony dla tego serwisu
polega na fladze w traceparent, ale procentowo

decyzja gdy mamy zebrany caty trace
lle czasu czekac¢ na caly trace (na decyzje) ?

Gdzies przez ten czas trzeba trzymac dane (wiecej ramu)/
czy moze buffor na dysk
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Collector

Oddzielny komponent

Collect, transform, send

et RLEE Ty = ﬁ‘i

oIl

-_—— e = = = ———— =

Server Server

=R AR R LR AL LA L AL

oAl
oAl

Vendor/OpenSource Platform

Server Server




Collector

procesowanie Batchowanie/rename/filtrowanie dodawanie atrybutow

P— P—
Extensions: health, pprof, zpages ]

N = P
dorw gore
OTLP 5 OTLP

Batch e Attributes
=2 =2
E\» @ Processors E"
Jaeger Jaeger
Batch §% Filter
Prometheus A Prometheus
= @ Processors
S I—

/

Odbieranie informaciji i dostosowywanie

ich do do protokotu OTLP Wyjscie w standardzie OTLP

Lub dostosowanie do vendora -




Konfiguracja Collectora, yaml
Definiowanie komponentow

Definiowanie pipeline

memory:

[ otlp 1]
[ batch ]
[ otlp/elastic ]

processors.

batch:

[ otlp 1]
[ batch ]
[ otlp/elastic ]

ttp://apm-server:8200

true

[ otlp ]
[ batch ]
[ otlp/elastic ]




Zastosowanie Kolektora

Tail-based sampling - processor Przyktadowe Inne zastosowanie kolektora

» Filtrowanie niechcianych trace np..
Healthcheck, swagger

» Wzbogacanie np.. o dane poda/infry

» Security ( np. obfuskacja wrazliwych danych

test-policy-1, .
status_cade, » Dodatkowe metryki

5_code: { status_codes: [ ERROR, UNSET ] }

Scrap oss services ( Mongo, redis, kafka itp.)
test-policy-2, JmX, flIeS, SySIOg

tency,
y: { threshold_ms: 5000 }

https://github.com/open-telemetry/opentelemetry-collector-contrib

name: test-policy-3,
string_attribute,
string_attribute: { key: clientId, values: [ 12314155, 1245256322 ] }

https://github.com/open-telemetry/ope ntelemetry-collector-contrib/blob/main/processor/tailsamplingprocessor/README.md 54



https://github.com/open-telemetry/opentelemetry-collector-contrib/blob/main/processor/tailsamplingprocessor/README.md
https://github.com/open-telemetry/opentelemetry-collector-contrib

Collector vs Collecotr contrib

opentelemetry-collector | Public
OpenTelemetry Collector

®Go Yy 3865 &3 Apache-20 % 1206 () 443 (25issues need help) §9 39

opentelemetry-java | Public
OpenTelemetry Java SDK

® Java ﬁ 1,836 @Apache—z.o ?x? 760 O 109 (9 issues need help)

Fundament OpenTelemetry — stabilny i zgodny ze specyfikacja.

Oferuje kluczowe funkcje, takie jak podstawowe API, SDK, kolektor,
standardowe instrumentacje bibliotek i integracje.

Gtéwne repozytorium, wspierane i utrzymywane z dtugoterminowg
stabilnoscia.

opentelemetry-collector-contrib [ public

Contrib repository for the OpenTelemetry Collector

®Go Y 2528 BB apache-20 ¥ 2,016 () 683 (66 issues need help)

opentelemetry-java-contrib | Public

®Java Yy 138 8B Apache-20 ¥ 110 () 53 (5issuesneed help) I 17

Rozszerzenie ekosystemu — eksperymentalne i dodatkowe
funkcjonalnosci.

Zawiera mniej popularne lub specyficzne integracje,
niestandardowe instrumentacje i prototypy.

Aktywnie rozwijane przez spotecznos¢ — przydatne,
ale czasem mniej stabilne.
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Tail sampling - tradeoffs

Wszystkie spany w trace muszg trafi¢ na tg samg instancje
Wieksze zuzycie procesora i pamieci niz w stateless operacjach

Moze by¢ konieczne odpowiednie skalowanie collektoréw oraz dodanie loadBalanceréw
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Przerwany trace

Czyli, kiedy automat nie dziata




Gdzie tracing sie gubi?

Wszedzie tam gdzie nie jesteSmy w stanie przesta¢ traceparent wysytajgcy/odbierajgcy

« Startowanie watku, reczne lub przez executor service
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Reczne startowanie watku

new Thread(() -> log.info("Sleeping in new thread"))
.start(Q);

[analyzes] [ntainer#1-0-C-1] [ eadabfc9740f87839f2b4babbd3a872e,3c3368e6f0fablac ] : Consuming message

[analyzes] [ Thread-3] [ , 1 s new thread

final Context = Context.current(); 1

new Thread(() -> {

restore trace

}) .start();

Technika ta przyda nam sie rowniez pozniej

[analyzes] [ er#1-0-C-1] [ eadabfc9740f87839f2b46abéd3a872e,3c3368e6f0fablac ] : Message consumed
[analyzes] [ Thread-4] [ eadabfc9740f87839f2b46aB6d3a872e,3c3368e6f0fablac ] : Sleeping with trace in new thread

Najprosciej

final ExecutorService = Context.taskWrapping(hew ScheduledThreadPoolExecutor(10));
.submit(() -> log.info("Sleeping with trace in new thread"));

[ntainer#1-0-C-1] [ dbca3f94ab65%ach07bbada2ebala72e3, 4089703e143eb790 ] : Message consumed
[pool-8-thread-1] [ dbca3f94aé659acb07bbada2ebala72e3,4089703e143eb790 ] : new thread
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Gdzie tracing sie gubi?

Wszedzie tam gdzie nie jesteSmy w stanie przepropagowac traceparent dalej

* Reczne startowanie watku

* Outboxy/Inbox (Transakcyjne wysytanie wiadomosci)
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Co jesli mamy Outbox ?

Zgubione Headery = Przerwany trace
User

tracel,spanl

Odczytujacy

creditcards service

Zapisujagcy

4 ! \ Dotabase
[ process CreditApplication ] : (\I L )lBs OutboxPublisher )
e e — - —— — — — ! 1
/ e ! ]
Il | ! trace2]spant
| ﬁg?ki::;:g save | :trace2,span1 trace2| span2
| Event Application | ) !
[ ' ! fetch
| | : i _
|tracel,span2 tracel,span3 | | ! T
[ ! I " [ publish to kafka ]
\ I ‘
Jx _7 1 V analyzys-service
~—~  outbox-table [ /
! /
iy | | e | | M | 1) LS /
edEvent. ‘edEvent ‘edEvent. I ‘edEvent t 2 2 /

- race2jspan
K Do(to&:o;se_ 1 ,trace2 ,span3

; J /

| /

| V /

I

]

) Z
O kafka topic O
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Co jesli mamy Outhox ?
- jak to wyglada na vizualizacji

Tracel

9804 ms

800 ms

—} 8 INSERT postgres.outbox_events 892 s
Trace2

Services @ creditcards @ analyzes
= oms 100 ms 200 ms 300 ms a00ms s00ms
~s _, "
* 0 223ms

& postgres 17 ms

1 L
OutboxRepository.findAllByPublishedFalse 22 ms

u
Hibernate Query 20 ms

SELECT postgres.outbox_events 2.7 ms
|
application-processed-events publish 50 ms

| ____ |
“ application-processed-events process 74 ms
i 1.9 ms

OUtboX.Ox

b
1 l )
OutboxRepositary.save 31ms
|
Session.merge pl.com.kozak.telemetry.
|

Transaction.commit 3.2ms

~1
|
B UPDATE pastgres.outbox_events 1.2 ms




Co jesli mamy Outbox ? — poprawiona wersja

User I
|

1

tracel,spanl 1

1
1

Odczytujacy

(O

creditcards%service

Zapisujgcy

4 ! Database
[ process CreditApplication ] : OutboxPublisher
|
1
|' extract trace | ! tracel} span7
| T : : | tracel|span5
| Applicatig Application | " tracez‘ spanl
nProcesse | 1 «
: Event | | fetch —
I —
I tracel,span3 | | ! °
| tracel,span2 \L/ } I " [ publish to kafka ]
\ [
JIx N ¥V 7 | \1/ analyzys-service
outbox-table I /7
| /
i I e I ] R R /
[ e traceljfspans /
T
k Doatabase " ’
! J /tracel,spané
I
[
I
]

/
\V y
f: ) Z
kafka topic
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Wyciaganie TraceContext

private void saveToDatabase(OutboxEvent outboxEvent) { 1usage = kozaks*
final Map<String, String> map = new HashMap<>();

final TextMapPropagator textMapPropagator = openTelemetry.getPropagators().getTextMapPropagator();
textMapPropagator.inject(Context.current(), map, Map::put);

log.info("current Tracing data: {}", map);
Lub [ ) -> .put( ))

.{
OutboxMessageBuilder = QutboxMessage. 0O;
|37 |

—f)-outboxMessageBuilder.tracingData(objectMapper.writeValueAsStPing(map));

/...

OutboxMessage = .build();
.save( );

} (JsonProcessingException ) {

! RuntimeException(e);

J2id ¥V ¢ [Dsource_id Y ¢ [Jtracing_dat ¢ [ source_type V

{"traceparent":"00-59f7ach9d9fdbe3 ¢ 6eb5267¢96-01"}

CreditCardApplication application-processed-events
"traceparent": 1bl “ardApplication application-processed-events

{"traceparent":"00-c36795213b2 907 cd42ef91b-01" CreditCardApplication application-processed-events
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Co jesli mamy Outbox ? — poprawiona wersja

User I
|

1

tracel,spanl 1

1
1

Odczytujacy

(O

creditcards%service

Zapisujgcy

4 ! Database
[ process CreditApplication ] : OutboxPublisher
-
1
|' extract trace | ! tracel} span7
| T : : | tracel|span5
| Applicatig Application | " tracez‘ spanl
nProcesse | 1 «
: Event | | fetch —
I —
I tracel,span3 | | I °
| tracel,span2 \L/ } I " [ publish to kafka ]
\ I
JIx N ¥V 7 | \1/ analyzys-service
outbox-table 1 /
| /
Apuote melatie || | [nerscesses /
[ e traceljfspans /
T
k Doatabase , /
! J /tracel,spané
I
1
I
]

/
\V y
f: ) Z
kafka topic
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(fixedDelay = )

Przywracanie TraceContext

public void () throws JsonProcessingException {

List<OutboxMessage> events = outboxRepository.findAllByPublishedFalse(PageRequest.of(0, 20)).getContent();

for (OutboxMessage event : events) {

sendEvent(event);
.markPublished();

.save( );

m private void sendEvent(OutboxMessage event) throws JsonProcessingException {

TextMapGetter<Map<String, String>> getter =
new TextMapGetter<>() { kozaks

1usage kozaks *

@0verride kozaks
ar@ public String get(Map<String, String> carrier, String key) {
if (carrier.containsKey(key)) {

return carrier.get(key);

}
return null;
¥
@0verride kozaks
ag@ public Iterable<String> keys(Map<String, String> carrier) { return carrier.keySet(); }
I

1 Map<String, String> map = objectMapper.readValue(event.getTracingData(), new TypeReference<HashMap<String, String>>() {});
2 Context extractedContext = textMapPropagator.extract(Context.current(), map, getter);
3 final SpanContext currentSpanTolink = Span.current().getSpanContext();

mtrv (Scope unused = extractedContext.makeCurrent()) {
5 Span serverSpan = tracer.spanBuilder("outbox-kafka-producer™)

.addLink(currentSpanTolink)

outbox-kafka-producer 970 us = 1 Span link - &

.setSpanKind(SpanKind.INTERNAL)

.startSpan();
try {

kafkaTemplate.send(event.getDestination(), event.getKey(), event.getPayload());
} catch (Exception e) {

serverSpan.recordException(e);

throw e;
} finally {

serverSpan.end();
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Tracel Poprawiony outhox, kontunuacja trace manualnie

|
—} & INSERT postgres.outbox_events 1.5 ms

—> I (Opcjonalnie)

outbox-kafka-producer 209 ms 1 Span link

User

1
|
I
tracel,spanl I
I
1

j I ———
Odczytujgcy - 4 " . .
. ! . ~ « O 30ms 1 Span link
creditcards service '
' ! N Database | ]
; B postgres 1.8 ms
4 i | OutboxPublisher
[ process CreditApplication J | \I )1as
,,,,,,,,,,,,,,,, | 1 restore trace v __ . .

’ | H O y.findAlIBy 96 ms
[ ! 1 tracel span7

P trace1|spans " I

I -
| [ appacatio R R Hibernate Query 6.3 ms

nProcessed I s

: Event | fepeh V |
| tracecontext } SELECT postgres.outbox_events 2.2 ms
‘T ’ ! ! . ~1 L
N Y - ! \"/ analyzys-service OutboxRepository.save 744 s

| 4

4
‘tracellspans ,’ Session.merge pl.com.kozak.telemetr, itwis I outbox.OutboxM 254 us

\ Dotabose : J I:racel spané v __ .

! ' Transaction.commit 12 ms

- | ’
Zapisujgcy ) ]
' O - - & UPDATE postgres.outbox_events 3.9 ms
Kafha topic -




W skradcie

Dlaczgo nie zadziatato automatycznie?
* Przy zapisie do bazy, brak instrumentaciji, ktéra zapisze tez traceContext

* Przy odczycie z bazy, brak instrumentacji, ktora przywroci traceContext

Jak to naprawic¢ ?

zapis

1) Pobierz aktualny trace

2) Serializuj i zapisz TraceContext

odczyt

4) Deserializuj/odczytaj TraceContext

5) Przywroc TraceContext oznaczajgc go jako aktualnie obowiazujacy

w watku przetwarzajgcym operacje
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|
|
|
|
|
!
|
I

Co jesli mamy Outhox - debezium/kafkaconnect?

User

tracel,spanl

-

[7 process CreditApplication ]

e e e = = = ——— — ——

Applicati
onProcess
edEvent

save
Application

tracel,span2

~

- — = = = = = —

Zgubione Headery = Przerwany trace

Odczytujacy

traceparent

Applicati
onProcess

Database

Applicati
enProces:

'

Database

tracel, span2

analyzys—-service

Applicati
onProcess

Applicati
onProcess
edEvent

kafka topic
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curl =X POST \ Debezium ustawianie headera
-H "Content-Type: application/json" \
--data '
{
"name": "outbox-connector",
"config": {
"connector.class": "io.debezium.connector.postgresql.PostgresConnector",
"database.hostname": "db",
"database.port": "5432",

"database.user": "postgres", Wyél |J w WladomOéC|

"database.password": "testPassword",

"database.dbname": "postgres", Nowy header
"database.server.name": "dbserverl", NaZWa traceparent
"table.include.list": "public.debezium_outbox_events", WartOéé taka Jak W k0|umn|e ,,trace”

"topic.prefix": "outbox",
"plugin.name": "pgoutput",

source target

"transforms.outbox.type": "io.debezium.transforms.outbox.

"transforms": "outbox",

"transforms.outbox.table.fields.additional.placement": "trace:header:traceparent'

"transforms.outbox.table.expand.json.payload": "true",

"key.converter": "org.apache.kafka.connect.storage.StringConver
"value.converter": "org.apache.kafka.connect.json.JsonConverter",
"value.converter.schemas.enable": "false"

}
"\
http://localhost:8083/connectors -w "\n"

¢ [[J aggregateid V¥ + [[Jpayload V/ : [Dtrace V
92431543123 {"id": "CCARD-1183", "key": "92431543123", "type": "ID_CARD", "pesel": "92431 00-302cdecla85cd5978aaf03d135f16a77-4b7ealefabe48857-01
92431543123 {"id": "CCARD-1183", "key": "92431543123", "type": "ID_CARD", "pesel": "92431 00-302cdecla85cd5978aaf03d135f16a77-4b7ealefabe48857-01

92431543123 {"id": "CCARD-1185", "key": "92431543123", "type": "ID_CARD", "pesel": "92431 B8-bd5e639509e4eaf666h2602817fd3cef-Ffabca76d0e83d9el-01 '70




Co jesli mamy Outhox - debezium/kafkaconnect?

User '
Database

Odczytujacy

tracel,spanl

- - e e = = - —

4 )

tracel,span5

\
' |
|
| kofka !
process CreditApplication | !
| Connect !
, -
D '
1| extract trace | a .
- e | I aue debezium | s
| Application \ 14 Header 1 i
| Applicati [ < traceparent analyzys-service
I onProcess | -_— e —'— —— - l— N
| edEvent I | ) 1
, | L !
| tracel,span2 J| ] | \\
\ | |
b ———————— -y - —— = = - J | \ ~

\
\\\J tracel,spand |

Applicati | | Applicati | | Applicati | | Applicati . /
onProcess | | onProcess | onProcess onProcess kafka topic - —— -

edEvent edEvent edEvent edEvent

Database




Co jesli mamy Outhox - debezium/kafkaconnect?

& INSERT postgres.debezium_outbox_events 1.4 ms 6 Zapis do outboxa

% outbox.event.application-processed-events process 20 ms 4~ Odczytanie z kafki przez serwis

Jesli nie potrzebujemy mierzy¢/widzie¢ czasu procesowania na debezium ten spos6b nam wystarczy
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Gdzie tracing sie gubi?

Wszedzie tam gdzie nie jesteSmy w stanie przepropagowac traceparent dalej

* Reczne startowanie watku
* Outboxy/Inbox (Transakcyjne wysytanie wiadomosci)

* Procesy batchowe
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Co jesli mamy proces batchowy i chcemy wiedziec co sie dziato przed nim? -
automat

Wiasne rozwigzanie:

)

ApplicationProce

ssedEvent ™~ < f "”\ e
\ tI‘aCE].__ ]
= l - ” o llm l '

- ’// Datbase

ApplicationProce

ssedEvent -~ /
/
\—J /

traced,span2

service

ApplicationProce
ssedEvent

/// K\ \ /
\
traEeu,spanl _____ 23>

service

il
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Co jesli mamy proces batchowy? - automat + manual

service
ApplicationProce
ssedEvent

- ( N A @ ™
—>>traced = extract pplications ppications ostications
— = trace
- traceContext traceContext traceContext =
_trace2 . Database
ApplicationProce _ - —>>tracel, s
ssedEvent -
trace3
A
s —>tracet
s
e traceld, span2
rd
Applicati <
pplicationProce s
ssedEvent s /
re

il

-
trac?u,spanl_,_ - - _Zs;p

tracel<= 4
trace2<- ~
trace3<— ~

service
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ApplicationProce

ssedEvent eline Metadata Logs

e @ creditcards @ internal

oms 10 ms 20ms

30 ms

Co jesli mamy proces batchowy? — automat + manual - kibana

40 ms

50 ms

tracel

80 ms

75 ms

% HTTP 2xx POST /batch-applications 75 ms

1 Span link

BatchApplicationsResource.createApplication 37 ms = 1 Span link
ApplicationProce
ssedEvent eline Metadata Logs
pe @ creditcards ® internal trace2
oms 10 ms 20ms 30ms 40 ms 50 ms 60ms 75 ms
% HTTP 2xx POST /batch-applications 75 ms
I
BatchApplicationsResource.createApplication 37 ms 1 Span link
ApplicationProce
ssedEvent eline Metadata Logs
be ® creditcards ® internal trace3
= oms 10ms 20ms 30ms 40 ms 50ms 80ms 75 ms

Al
% HTTP 2xx POST /batch-applications 75ms

BatchApplicationsResource.createApplication 37 ms

tracel

Services

@ creditcards @ analyzes

& ams 0.5ms 1.0 ms 15 ms 2.0ms 2.5ms 30ms 3.5ms 4.2ms
v 2 |
% icati i 549
batch-processing 289 us 3 Span links
v m
batch-results publish 1.2 ms
~
% batch-results process 1.9 ms
v

BatchResultRepository.save 17 ms

B update analyzes.batchResultDocument 754 ps

ac i o naws tah and fanie i
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Gdzie tracing sie gubi?

Wszedzie tam gdzie nie jesteSmy w stanie przepropagowac traceparent dalej

* Reczne startowanie watku
* Outboxy (Transakcyjne wysytanie wiadomosci)
* Procesy batchowe

» Statefull kafka stream Ktable
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Co jesli mamy Kafka Streams?

Streamy Stateless :
» Daziatajg z automatu gdy mamy agenta
» Dlatego, ze nie serializujemy/deserializujemy kontekstu do roksDB

Streamy Statfull — tutaj nie jest juz tak rézowo, trace jest przerwany w interakcji z roksDB
» Agregacje
« Agregacje w oknie czasowym

* Procesory zapisujgce i odczytujgce z stateStore
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Co jesli mamy statefull Kafka Streams?

Streamy Statefull Normalna agregacja — Auto instrumentacja
tracel — — —

trace2 — - -

O applicafic:;::ncessed O _______ Soume] [ﬁggre?o\'te) | MQP ' ‘ S;V\k l\} - \
1 A |
7 ) /

Zqubi trace L = — e e =
Zgbony trace  __ _ ______ A B

|
V f D V 0
\ ___> averageCreditLinitByDocumentType
/

S

rocksDb-statestore
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Co jesli mamy statefull Kafka Streams ? - automat

Streamy Statfull — Auto instrumentacja

Tracel

application-processed { § _ _ _  __ __ __ __
O -events O - Source
| +

% application-pr d p 30ms

Brak trace

! Trace2
cxﬁgr

- Type @ analyzes ® internal @ mongodb
egate | | mop sink -
\ = oms 1oms 20ms 30ms 40ms 50 ms 56 ms
- |
| /

q} |
I /{\ % reditLimi ype publish 5.7 ms
1
—_—— —— - ; |
! ! - e K reditLimif Type process 45 ms
!
. ____________________________|
- I ! CreditLimits Reposit 3
reditLimitSummaryRepository.save 38 ms
‘!r \ __7 averageCreditLinitByDocunent Type UL
- e
update analyzes.creditLimitSummaryDocument 3.0 ms
rocksDb-statestore
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Co jesli mamy statefull Kafka Streams? - poprawiony

Streamy Statfull — Auto + manual tracel — — —

instrumentacja reczna

\‘!/

r

U

Troacing-
processor

application-processed ( § _ _ _ __ __ __ _°
-events

i

tr: /\
I ! I
. -
’ = | - averageCreditLimitByDocumentType
e
b p

S

rocksDb—-statestore
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Co jesli mamy Kafka Streams? — wznowienie trace reczne

Streamy Statfull — Auto + manual

1 Span link
application-processed-events process

nalyzes-KSTREAM-AGGREGATE-STATE-STORE-0000000004-repartition proc

|
/ 290Tegate-process ot 1

aggregation-process-in 63 ps
rerageCreditLimitByDocumentType process

won | an |

\/ \/

V
) (agfjr‘egate ;:;l]

a T
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Co jesli mamy Kafka Streams?

Streamy Statfull — agregacje czasowe

e Trudne ©
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Gdzie tracing sie gubi?

Wszedzie tam gdzie nie jesteSmy w stanie przepropagowac traceparent dalej

* Reczne startowanie watku

* Outboxy (Manualne i CDC np. debezium)

* Procesy batchowe

« Statefull kafka stream Ktable

« Gdy nie mamy instrumentac;ji z pudetka np. dla rsocketa
+ Sagi

Podsumowujgc: wszedzie tam, gdzie tracimy metadane (traceparent) zapis/odczyt, producer/consumer
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Czy zawsze musze dorabiac ta reczna instrumentacje ?
To oczywiscie zalezy ©
» Czy jest to wazny flow, ktéry chcesz monitorowac od poczatku do konca?
» Jesli nie, to moze nie warto spala¢ na to czasu

« Gléwnym celem nie jest sledzenie dtugo trwajgcych proceséw np. ze wzgledu na
tailsampling, lub retencje (cho¢ jak ktos potrzebuje to mozna)
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Nowa osoba w projekcie

OpenTelemetryjako pomocw poznawaniu systemu




Dependency Map

Kibana

postgresql

host.docker.internal:9999
host.docker.internal:8

fraud-service > @

4
mongodb
creditcards

©

apm-server

analyzes

e
/
/
: :\\

user

N

Grafana Tempo

125.66 ms/r
0.06 r/sec

creditcards

b NS
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Nowa osoba w projekcie

» Lepsze zrozumienie przeptywdw danych

Widocznos$¢ catego trace’a (np. od klienta do bazy danych i z powrotem) pomaga zrozumie¢, ktore czesci systemu sg

kluczowe dla danej funkciji.

> tLatwiejsze Debuggowanie problemow

Zamiast analizowac tysigce logéw, nhowa osoba moze wykorzystac trace do szybkiej identyfikacji zrodta btedow lub

waskich gardel, oraz zobaczy¢ logi skorelowane z interesujgcego flow.

» Poznawanie zaleznosci pomiedzy komponentami

Dzieki tracingowi mozna zobaczy¢ hierarchie wywotan (dependency chain), co pomaga nhowej osobie szybk

zorientowac sie, jakie serwisy komunikujg sie ze sobg i jakie dane sg przesytane.
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Gdzie siegnaé po wiecej?

« https://opentelemetry.io/docs/

e https://opentelemetry.io/blog/

* https://opentelemetry.io/docs/demo/

« Ksigzki
Learning Distributed
OpenTelemetry Tracing in

.

Setting Up and Operating P t

3 Modern Observability System ra C |Ce
Instrumenting, Analyzing. and Debugging

Ted Young & Austin Parker

Gdzie mnie znalez¢ ?

Blog: https://cupofcodes.pl
Linkedin: https://linkedin.com/in/kozaks/

Q&A & Ankieta

https://forms.gle/WYdy2VsRp1SkNYNa8

Kod: https://cupofcodes.pl/talks/ 89
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